
los peligros de las identidades falsas en las redes sociales y cómo 
afectan a las personas 

 
Las redes sociales ofrecen muchas plataformas y aplicaciones para que el público pueda 
acceder a ellas. Casi todo el mundo tiene la opción de utilizar las redes sociales. Algunas 
personas deciden no utilizar las redes sociales porque no son una parte necesaria de la vida; 
hay muchas formas de comunicarse sin un teléfono. Por ejemplo, escribir letras y salir con 
los amigos en persona. Muchos de nosotros utilizamos las redes sociales para mostrarle al 
mundo quienes somos, ya sea mediante las palabras que usamos en nuestros mensajes 
como con las cosas que colgamos en nuestras redes sociales. Estas plataformas nos 
permiten narrar nuestra historia o incluso crear una nueva sin que nadie nos juzgue cara a 
cara. Para algunas personas, esto puede ser una gran ventaja, pero, sin embargo, tambien 
hay muchas desventajas y peligros en tener una identidad en línea diferente a tu identidad 
real.  
 
Más de 750 millones de personas utilizan Facebook para compartir su vida privada en línea. 
Muchas de estas personas se han obsesionado con conseguir la atención de los amigos en 
línea. Pero ahora se ha convertido en una preocupación que el aumento de las relaciones de 
amigos en Internet pueda afectar a las actitudes sociales de las personas. 
 
Recientemente he visto un documental llamado "The girlfriend who didn’t exist" en Netflix. 
Esta historia basada en hechos reales nos habla de un jugador de fútbol que contacta con 
“una chica” por internet, con la que comienza una relación online. esta relación se hace 
pública ya que es un famoso futbolista, y les habla a sus seguidores de ella. Sin embargo, él 
no sabe que esta chica no es realmente quien dice ser, ya que detrás de la pantalla se 
encuentra un chico que cambio su identidad/ online como chica para poder ser quien quería 
sin que lo juzgaran. Por desgracia, esta identidad falsa estropeó la carrera del futbolista. 
esto es un ejemplo de “catfishing”, engañar sobre tu identidad online. Segun algunos 
estudios, la gente suele engañar sobre tu identidad cuando no tiene la confianza suficiente 
en si misma. Es decir, cuando las personas se sienten inseguras con su identidad fuera de 
Internet, crear una nueva identidad en línea les permite tener más confianza sin 
preocuparse por sus inseguridades. Además, este tipo de personas tienden a necesitar una 
relacion donde sentirse amados y, por lo tanto, son Tambien más vulnerables a este 
engraño. Desafortunadamente, las relaciones en línea se han vuelto cada vez mas comunes 
entre los jóvenes, lo cual es muy peligroso ya que no sabemos con quién estamos hablando 
y el anonimato protégé a las personas con identidades falsas. Cuando las personas tienen 
una relación con alguien, estas se vuelven vulnerables y la persona al otro lado de la 
pantalla puede aprovecharse. Tristemente, algunos catfishes también estafan a la víctima 
así como rompen su corazón. Es muy fácil que alguien se enamore de un desconocido en 
línea y haga cosas que normalmente no haría. Por ejemplo, un chico podría haber 
contactado con una chica en las redes sociales que vive lejos y empezar una relación en 
línea con ella. Después de un par de meses el chico quiere conocer a la chica, pero su viaje 
es demasiado caro así que dice que pagará su billete de avión. Le envía el dinero y de súbito, 
ella se ha ido. 
 



Otro problema que pueden causar las identidades falsas es una plataforma para que los 
mayores ataquen a los más jóvenes. La actividad pederasta en las redes sociales se ha 
convertido en una gran preocupación para el mundo, ya que las redes sociales están 
available de una gran cantidad de jóvenes. Los pederastas pueden ponerse en contacto con 
los niños a través de cualquier plataforma en línea, incluso de cosas en las que los padres 
creen que pueden confiar, como los foros de videojuegos. Los pederastas pueden crear 
identidades falsas para intentar hacer amigos con los niños y conseguir su confianza. Estos 
niños pueden no darse cuenta porque las redes sociales permiten a los niños hacer amigos 
que no están conectados con su vida fuera. De hecho, de acuerdo con el "The national 
centre of education statistics", el 98% de los niños de entre 3 y 18 años tienen acceso a 
internet, lo que indica lo grande que es la plataforma para los pederastas. Estas malas 
personas finalmente rompen la confianza de estos niños y les hacen sentir inseguros. Harán 
que los niños sientan shameful para que no se lo digan a sus padres. Al menos una cuarta 
parte de los jóvenes han recibido imágenes sexuales que no querían. Sin embargo, esto es 
sólo una estimación porque los jóvenes están demasiado incómodos para confesar para la 
investigación. Estos niños que son agredidos van a estar traumatizados para el resto de sus 
vidas y van a tener dificultades para confiar en la gente, no sólo en línea sino también en la 
vida real. Esto estropeará sus habilidades sociales, por lo que será más difícil para ellos 
hacer amigos y, en el futuro, la falta de comunicación puede afectar a su capacidad para 
conseguir un trabajo. Además, si un niño no se siente seguro y se siente vulnerable, puede 
crear una identidad falsa para poder hablar con personas que no saben de su problema. 
Esto puede ser un ciclo muy fácil. 
 
Hasta el día de hoy, la ley establece que cualquier persona que agreda sexualmente a un 
menor en las redes sociales, debe ir a la cárcel por un máximo de 14 años. Esta persona 
experimentará el tiempo de cárcel, pero también la humillación pública delante de sus 
amigos y familiares. Sin embargo, catfishing no tiene castigos legales, lo que creo que 
debería cambiarse. sin embargo, hay un programa de televisión llamado "catfish" que 
encuentra a la gente en línea con identidades falsas y los engaña para que se reúnan con 
ellos para que puedan exponerlos en la televisión nacional. Esto también podría ser visto 
como un castigo, ya que todo el mundo puede ver lo malos que estaban siendo. 
 
Las identidades falsas también pueden esconder a los hackers. Personalmente, he recibido 
cientos de mensajes en instagram con estafas. Los hackers pueden robar la cuenta de una 
persona que tiene muchos seguidores para que la cuenta no parece falsa y te enviarán 
mensajes tratando de encontrar tu información. En 2020, Facebook eliminó 1.300 millones 
de cuentas, sin embargo, todavía hay estafadores en las redes sociales. otro problema para 
las empresas de redes sociales es que los usuarios mientan sobre cosas como la edad. En 
primer lugar, esto es un problema porque si alguien miente sobre su edad para usar una 
aplicación, por ejemplo, la aplicación ya no puede protegerlo y, por lo general, internet no 
siempre está supervisado por un adulto. Ahora, instagram tiene un bloqueo de las 
publicaciones sensibles para que la gente pueda escoger si quiere ver o no. Pero antes, las 
aplicaciones no tenían esta función, por lo que si había personas menores de la edad 
recomendada usando la aplicación, podrían haber exposed a cosas que podrían ser 
peligrosas. 
 



en general, internet ha permitido que la gente cometa crímenes y esté protegida por las 
identidades falsas que crea. las redes sociales deberían ser un lugar seguro, pero en realidad 
nos han enseñado que no podemos confiar en nadie en internet aunque creamos conocerlo. 
las redes sociales son especialmente peligrosas para los jóvenes, ya que no siempre están 
controladas por adultos, por lo que pueden ser manipulados o estafados fácilmente por 
personas con malas intenciones. Sin embargo, ni los adultos están a salvo en las redes 
sociales. Los adultos también pueden ser manipulados y “catfished”. las redes sociales, de 
este modo, siempre tendrán un efecto negativo porque, como he mencionado antes, las 
empresas no pueden hacer nada para evitar que se creen identidades falsas. 
 


